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Johdanto

Vastuu tietoturvallisuudesta ja siihen liittyvastd osaamisesta kuuluu omalta osaltaan jokaiselle,
myos Sinulle.

Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki. Tama ei koske vain tekniikkaa, vaan myos
jokapaivéiset toimintatapamme ja asenteemme vaikuttavat — vahvin lenkki on oikealla tavalla
toimiva yksilo!

Tata tietoturvaohjetta tulee noudattaa koko kuntaorganisaatiossa. Osassa tyoyksikditd on omia
tarkempia ammattialakohtaisia ohjeita, joita noudatetaan rinnan tdman ohjeen kanssa. Osassa
yksikoita on toiminnan luonteen takia tarve noudattaa tiukempaa ohjeistusta. Tédssa ohjeessa on
asetettu kuntaorganisaation minimitaso tietoturvassa, jota voidaan yksikdiden omissa ohjeissa
tiukentaa.

Tama ohje koskee jokaista kunnan tyontekijaa, viranhaltijaa, luottamushenkilda ja
yhteistydkumppania, joka tyonsa tai toimeksiantonsa perusteella kasittelee Lapinlahden kunnan
omistamaa tai hallinnoimaa tietoa.

Ohjeeseen on koottu keskeisimmat tyohaosi liittyvat tietoturvallisuuden perusasiat.
(Oman toiminnan ohella tdt3 ohjetta tulee noudattaa kunnan toimeksiannosta tehtédvassa tyossa
(esim. palvelutoimittajat). Ohjetta tulee noudattaa myds mm. harjoittelijoiden osalta.

Kun saat idean tietoturvallisuuden parantamisesta, tee siitd aloite omalle esihenkildllesi, ict-
asiantuntijalle seka johtoryhmalle.



Tietoturvallisuus

Tietoturvallisuus on osa organisaation toiminnan laatua. Tietoturvajarjestelyjen tarkoituksena on
varmistaa tietoaineistojen, tietojarjestelmien ja palveluiden asianmukainen suojaus siten, etta
niiden luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvat riskit otetaan huomioon.

Kaytannossa tama merkitsee mm. sitd, etta tiedot ja tietojarjestelmét pidetdan vain niiden
kdyttoon oikeutettujen saatavilla. Sivullisille ei anneta mahdollisuutta kasitelld, muuttaa tai poistaa
tietoja. Tietojen kasittelyyn oikeutetutkin saavat kdyttda tietoja ja jarjestelmia vain
asianmukaisesti tyotehtdvissaan.

Tietojen, jarjestelmien ja palveluiden on oltava luotettavia, oikeita ja ajantasaisia. Ne eivat saa
paljastua, muuttua tai tuhoutua hallitsemattomasti asiattoman toiminnan, haittaohjelmien,
laitteisto- tai ohjelmistovikojen tai muiden vahinkojen, tapahtumien tai hairidtilanteiden vuoksi.

Tietojen, jarjestelmien ja palveluiden on myds pysyttava toiminnassa ja oltava saatavilla silloin kun
niita tarvitaan. Etenkin sahkdisissa asiointipalveluissa tarve kdyttaa palveluita
ympadrivuorokautisesti ja paikasta riippumatta on lisdantynyt, kun virkamiesten ja kansalaisten
kayttotavat ovat muuttuneet. Palveluiden taytyy kyeta tunnistamaan kayttajat luotettavasti seka
tuottamaan tarvittavaa lokia, josta tapahtumat voidaan tarvittaessa jalkikateen selvittaa.

Asianhallinta ja tietojen kasittely

Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisaltyvien asioiden ja asiakirjojen
kasittelyn ohjaamista niiden koko elinkaaren ajan. Asianhallinta pyrkii tehostamaan asioiden
valmistelua, kasittelya, paatoksentekoa, julkaisemista ja arkistointia seka asiakirjamuodossa
olevien tietojen (asiakirjalliset tiedot) hallintaa.

Asiakirjalliset tiedot ovat osa organisaation padomaa, jolloin niiden laatuvaatimukset

on turvattava, kasittelykdytdannot suunniteltava huolellisesti ja suojaaminen varmistettava.
Asiakirjallisten tietojen laatuun liittyviad vaatimuksia ovat alkuperaisyyden, eheyden,
luotettavuuden ja kaytettdavyyden takaaminen.

Tiedolla tarkoitetaan tdssa yhteydessa eri muodoissa talletettavaa, kasiteltdvaa tai siirrettavaa
tietoa. Tieto voi olla esimerkiksi yksittdisessa asiakirjassa, puheessa, sahkoposti- tai tekstiviestissa,
tietokannassa, tietokoneen tai puhelimen muistissa, dani- tai kuvanauhassa tai vaikkapa
yksittdisen ihmisen muistissa.

Tietoa on tarkasteltava sen koko elinkaaren ajalla, jolloin tietoturvandakdkulmasta merkittavia
kasittelyvaiheita ovat mm. tiedon luominen, kdyttdminen, muuttaminen, tallettaminen,
siirtdminen, jakelu, kopioiminen, arkistointi ja havittaminen. Tietoja kasiteltdessa tulee huomioida,
ettd kasiteltavat tiedot ovat usein merkittavasti arvokkaampia kuin tietojen kasittelyyn
mahdollisesti liittyva tekninen valine.



Tietoaineistojen kasittely

Merkitse salassa pidettaviin asiakirjoihin sen salassapidosta kertova tunniste. Laatiessasi salassa
pidettavaa asiakirjaa, vastaat sen luokittelusta ja luokittelun merkitsemisesta. Kasittele (tallenna,
siirrd, tulosta, laheta, kopioi, kuljeta, sailytd, arkistoi, havitd) salassa pidettavia tietoja annettujen
ohjeiden mukaan.

Muista, etta voit kdyttaa ja kasitella kayttdoosi saamiasi salassa pidettavia ja arkaluonteisia tietoja
vain tyotehtaviesi hoitamisessa. Esimerkiksi henkilorekisterin tietojen kayttotarkoituksen
vastainen kadytto on lainvastaista. Huomioi myds, etta tietojarjestelmien kayttéa valvotaan.
Salassa pidettdvaa tietoa voidaan tallentaa, siirtda ja arkistoida usealla eri tallennusvalineelld ja
tavalla. Noudata tietoaineistojen ja tallennusvdlineiden havittdmisessa annettuja ohjeita. Selvita,
missa sijaitsevat lahimmat salassa pidettavan materiaalin havittamiseen tarkoitetut tietoturvalliset
sdiliot tai tuhoajat.

Kayta tulostamisessa turvatulostusta

Ole erityisen varovainen tydskennellessasi julkisissa tiloissa ja huomioi, etta joku voi nahda
syottamidsi tunnuksia tai muita tietoja huomaamattasi tai salakuunnella keskusteluitasi.

Julkista tietoa voi valittaa internetin kautta tavallisella salaamattomalla sahkopostilla. Salassa
pidettdvan tiedon valittamisessa internetin kautta on kaytettava turvasahkopostia.

Omat tiedot ja yksityisyys

Kayta paadsaantoisesti henkilokohtaiseen viestintaasi yksityistd sahkopostiosoitettasi.

Hanki yksityiskayttéon tydnantajasta rippumaton vapaa-ajan sahkdpostiosoite.

Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tyénantajan

paatelaitteisiin tai palvelimille.

Olet vaitiolovelvollinen my6s vahingossa saamistasi viesteista tai kuulemistasi asioista.

Huomioi, etta tietojarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista

lokitietoa jarjestelmien kaytosta, sahkopostiliikenteesta ja internet-selauksesta. Tietoja kdytetadn
yllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa. Vaarinkaytoksiin voidaan
puuttua.

Tietoturvallisuuden ohjeet

Tiedottaminen ja koulutus

Seuraa tietoturvallisuuteen liittyvia organisaatiosi tiedotteita Teams:std, tutustu ohjeisiin ja osallistu
tietoturvakoulutukseen.
Noudata organisaatiosi tietoturvaohjeita.

Toimitilaturvallisuus

Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja ICT-laitteita sailytetaan
turvallisissa tiloissa.



Noudata organisaatiosi kulunvalvontaohjetta.

Mikali epailet, ettd ulkopuolinen henkild oleskelee kunnan tiloissa ilman asiallista syyta, tarkista
henkilon kulkuoikeus kyseiseen tilaan ja huolehdi, ettd henkil® poistuu tarvittaessa tilasta.

Ohjaa vieraat tai “eksyneet” henkilot oikeisiin paikkoihin, tarvittaessa saata henkilé aulaan tai ulos.
Al3 paasta asiattomia henkildita toimitiloihin esim. toista |dhtiessasi.

Al3 jata tyovélineita valvomatta neuvottelutiloihin.

Al3 jata vieraita yksin neuvottelu- tai tyétiloihin. Saata vieraat aulaan tai ulos kokouksen jalkeen.
Asiakaspalvelupisteessa tai -tilanteessa padatelaitteen naytto ei saa nakya asioijalle.

Al3 jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai henkildkunnan tiloihin.

Huolehdi, ettei neuvottelutiloissa ole esilla asiaan liittymatonta materiaalia.

Huolehdi neuvottelun paattyessa, ettei poydille, tauluihin, roskakoreihin tai muualle jaa kasiteltyja
salassa pidettavia aineistoja tai muistiinpanoja.

Sdilyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa kaapissa ja huoneessa.
Al3 jata kannettavaa paatelaitetta ilman valvontaa.

Noudata “puhtaan poydan” periaatetta. Tyopoydalla ei saa sdilyttaa salassa pidettavaa tietoa.
Lukitse tydhuoneesi ovi tydpadivan paattyessa tai poistuessasi pidemmaksi aikaa tyopisteestasi.
Huolehdi myos siitd, etta toimitilan ulko-ovi lukittuu poistuessasi.

Al3 jat3 auki kulunvalvonnassa olevia tai ovia, jotka on muuten tarkoitettu pidettiviksi
suljettuina.

Paatelaitteet

Paatelaitteella tarkoitetaan tassa ohjeessa tydtehtdvien hoitoon tarkoitettua elektronista laitetta,
joka voi olla esimerkiksi puhelin, kannettava-, tabletti-, poytatietokone tai jokin muu vastaava
laite.

Paatelaitetta (kannettava tietokone, poytakone, dlypuhelin, tabletti jne.) kdytetdaan yha useammin
maksu- ja tunnistautumisvédlineena. Suojele sita kuten lompakkoasi.

Tybnantajan dlypuhelimessa ei saa kayttaa henkilokohtaisen liittyman sim-korttia.

Ty6nantajan adlypuhelin on vain tydasioiden hoitoa varten.

Al3 anna ulkopuolisen henkilon, edes tutun, kdyttida paatelaitettasi.

Estd paatelaitteesi, esimerkiksi puhelimen, luvaton kdytto asettamalla siihen laitteen kayttéohjeen
mukaiset automaattiset lukitukset.

Huolehdi, ettd matkapuhelimessasi on paalla SIM-kortin PIN- ja puhelimen suojakoodikysely.
Paatelaite on aina henkilokohtainen tyoévaline, mikali sita ei ole erikseen asetettu

yhteiskayttoon. Kirjaudu laitteelle aina omilla kdyttooikeuksillasi. Lukitse kayttamasi

pdatelaite aina kun se ei ole valvonnassasi.

Tunnukset ja salasanat

Al3 luovuta henkildkohtaisia kdyttdjatunnuksiasi tai salasanojasi toisen henkilén kdyttéon. Ald edes
tietohallintohenkilostolle, koska he eivat tarvitse niitd tyotehtaviensa hoitamiseen.

Kayta eri salasanaa eri palveluissa — tyokayttoon liittyvia tunnuksia tai salasanoja ei saa koskaan
kdyttaa vapaa-ajan palveluissa.

Huolehdi salasanasi laadusta kdayttamalla vain vahvoja salasanoja, jotka ovat mahdollisimman
pitkid. Vaihda salasanasi silloin kun sita edellytetdan tai kun epdilet sen paljastuneen. Vahvassa
salasanassa on pienia ja isoja kirjaimia, numeroita ja erikoismerkkeja. Se on helppo muistaa, mutta
vaikea arvata.

Al3 kirjoita salasanoja muistiin tai sailyta sellaisessa paikassa, mistd ne ovat helposti |dydettavissa.



Tyovalineiden ja internetin kaytto

Kayta tyohosi liittyvia tietoaineistoja ja organisaatiosi antamia tyovalineita vain tyotehtaviesi
hoitamiseen. Kunnan internet yhteys on tarkoitettu tydasioiden hoitamiseen. Omia yksityisasioita
voi hoitaa vain vahaisessd maarin (esim. pankin sivujen kautta tapahtuva laskujen maksaminen).
Al3 selaa sellaisia epéilyttavia www-sivustoja, jotka eivat liity tydtehtéviisi. Sivujen kautta
saatetaan yrittda siirtaa paatelaitteeseesi haitta- tai vakoiluohjelmia.

Ole varovainen — valitse tarvittaessa "Peruuta”, jos www-sivu ei vaikuta luotettavalta ja sivusto
ehdottaa tai edellyttda tiedoston lataamista tietokoneellasi.

Al3 asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei se kuulu tyétehtiviisi.
Peruskayttdjana sinulla naita oikeuksia ei tulisi olla. Jos huomaat, ettd sinulla on johonkin
palveluun tai toimintoon liikaa oikeuksia, velvollisuutesi on pyytda niiden korjaamista.

Tallenna laatimasi asiakirjat tietojarjestelmiin, team:siin tai OneDriveen. Tietokoneen paikallista (C
asema) ei tule kayttaa asiakirjojen tallennukseen.

Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydnantajan paatelaitteisiin tai
palvelimille.

Jos kaytat muistitikkua, se soveltuu vain julkisen tiedon siirtamiseen.

Lahjaksi saatuja tai l0ydettyja muistitikkuja ei saa liittaa paatelaitteeseen.

Huolehdi kaytosta poistetun muistitikun asianmukaisesta havittamisesta.

Kunnantalon postihuoneessa on tietosuojasailio, johon kaytosta poistetut muistitikut, cd/dvd,
levykkeet toimitetaan havitettavaksi tietoturvallisesti.

Jos kaytat julkisia paatelaitteita tai tilapaisesti toisen henkilon hallussa olevaa tietokonetta, muista
tyhjentaa Internet-selaimen valimuisti ja evasteet (cookies).

Sailyta tieto ja laitteet turvallisessa paikassa.

Al3 jat3 kannettavaa tietokonetta tai puhelinta ilman valvontaa. Muista my®ds tietovilineiden,
paperitulosteiden ym. asianmukainen sailyttaminen. Kannettavia tietokoneita tai puhelimia ei saa
jattaa autoon nakyville paikalle, eika niitd saa sailyttad autossa yon vyli.

Valta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttda tyodasioihin. Et voi vaikuttaa siihen,
mita tietoja kaytostasi kerdatadn ja mita tiedoilla tehdaan. Yleensa sinulla ei myoskaan ole
mahdollisuutta poistaa naita tietoja laitteelta.

Sosiaalinen media ja sahkoposti

Muista, etta aina kun kdytdt oman tyborganisaatiosi laitteita, verkkoa tai sdhkopostia, esiinnyt
tietoverkossa organisaatiosi edustajana.

Huomioi, etta palvelun yllapitadjat paasevat kasiksi kaikkeen palvelussa kasiteltavaan tietoon, myos
kahdenvalisiin keskusteluihin. Internetverkkoon paatynytta tietoa voi olla mahdotonta poistaa
jalkikateen.

Kasittele palveluissa vain sellaista tietoa, jonka kdyttoon palvelu on hyvaksytty (huomioi mika tieto
on julkista, mika salassa pidettavaa).

Al4 keskustele tydasioista tai jaa tydhon liittyvid kuvia muissa kuin tydtehtéviin hyviksytyissi
palveluissa tai jarjestelmissa. Tama koskee myds sosiaalisen median kayttoa.



Noudata Sosiaalisen median tietoturvaohjeita (VAHTI 4/2010):

1. Selvita ja noudata organisaatiosi sosiaalisten medioiden kayttopolitiikkaa.

2. Jos epailet, ettd olet joutunut huijatuksi tai muun hydkkayksen kohteeksi, dla epardi pyytaa
apua. Al3 jata tekemétta asiasta rikosilmoitusta, vaikka taloudellinen menetys saattaa
osaltasi jadda vaatimattomaksi.

3. Jos mainitset sosiaalisen median palvelun henkilprofiilissasi tydnantajasi, esiinnyt talldin
organisaatiosi (epavirallisena) edustajana. Muista kayttdytya sen mukaisesti!

4. Varo syottamasta liilan henkilokohtaista tai yksityiskohtaista tietoa, valokuvia tai muuta
materiaalia itsestdsi. Huomaa, etta palvelun tarjoaja voi hyodyntaa profiiliisi sydttamiasi
tietoja laajasti. Tutustu huolellisesti kayttamiesi palveluiden sopimusehtoihin.

5. Tarkista kdyttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta niita tarvittaessa
siten, etta tietosi eivat levia laajemmalle kuin haluamallesi kdyttajajoukolle.

6. Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka olisit itse niista
innostunut, eivat kaikki sitd kuitenkaan ole. Jos kanssaihmisesi eivat halua sinun laittavan
kuvia tai tietoa heista sosiaaliseen mediaan, noudata heidan toiveitaan.

7. Al3 hyviksy tuntemattomia yhteydenottoyrityksid verkostoosi dlakd napsauta vieraita,
hdamaraperaisia linkkeja.

8. Al3 keskustele tydasioista muissa kuin tydtehtaviin hyviksytyissd sosiaalisissa medioissa.

9. Ole erityisen huolellinen salassa pidettdavan tiedon suhteen. Muista, ettd palvelun
yllapitajat padsevat teknisesti kasiksi kaikkeen palveluun talletettuun ja myds vain
keskustelun osapuolten véliseksi tarkoitettuun tietoon.

Kayta tydsahkopostia vain tydtehtaviesi hoitamiseen. Kdayta muuhun kuin tyotehtavien
hoitamiseen vapaa-ajan sahkodpostiasi. Kdyta henkilokohtaisen postin lukemiseen henkilokohtaisia
laitteita eika tydantajan laitteita.

Lue tybantajan sahkopostia vain tydantajan antamilla laitteilla. Oman koneen kayttaminen ei ole
sallittua tietoturvasyista.

Tybnantajan sahkdpostiosoitteen saa luovuttaa vain sellaiseen internetpalveluun
rekisteroidyttdessa, jolla on selkeéd yhteys tyotehtaviin.

Ole erityisen varovainen, jos saat vieraskielisen tai huonolla suomen kielelld kirjoitetun
sahkopostiviestin, jonka mukana on liitetiedosto tai linkki ulkoiselle www-sivustolle, vaikka
lahettaja olisi hyvin tuntemasi henkil®, vaikka viestin asiasisalto vaikuttaa tai liitetiedoston nimi ja
tyyppi vaikuttavat tyotehtaviisi liittyvilta

Pyyda tarvittaessa kunnan tietohallintoa tutkimaan saamasi epailyttava liitetiedosto ennen sen
avaamista.

Poista epailyttavat sahkopostit, ala avaa niita.

Kunnan sdahkopostijarjestelma ei [aheta automaattisesti kuittausta viestin lahettajalle. Huolehdi
sahkdisen asiakirjan vastaanottamisesta ilmoittamisesta.

Tyotehtdvien keskeytymattoman hoitamisen vuoksi tyontekijalla on velvollisuus kayttaa
sahkopostijarjestelman automaattista vastaustoimintoa ilmoittaakseen poissaolostaan, sen
kestosta ja siita kuka hoitaa hanen tehtdvidan poissaolon aikana.

Jos saat toiselle henkil6lle kuuluvan sahkdpostin, ohjaa viesti oikealle vastaanottajalle ja ilmoita
lahettajdlle vastaanottajan oikea sahkopostiosoite. Jos oikea osoite ei ole tiedossa, ilmoita



virheellisesta ldhetyksesta ldhettdjalle. Muista, ettd sinulla on vaitiolovelvollisuus saamastasi
viestista.

Jakelulista on henkil6luettelo (séhkdpostiosoitteita), jonka jokainen vastaanottaja saa tietoonsa.
Se voi olla henkil6rekisteritieto tai salassa pidettava tieto, jonka luovuttamisesta on erikseen
saadetty. Voit kayttaa sahkopostin piilokopiotoimintoa, jos haluat estda sahkdpostin jakelussa
olevien osoitteiden nakymisen vastaanottajille.

Huolehdi, etta lahettamasi sahkopostiviesti on kohdistettu oikeille henkildille ja oikeisiin
osoitteisiin, myos valmiita jakelulistoja kayttaessasi. Valta turhien sahkdpostien lahettamista
jakelulistojen kautta.

Tyosuhteen paattyessa sahkopostiosoite ja -laatikko poistetaan. Siirra kasittelya edellyttava
virkapostisi tydnantajan kayttoon.

Etatyo

Etatyolla tarkoitetaan tydnantajan kanssa sovittua tyonteon mallia, jossa tyo tehdaan joko osin tai
kokonaan kotona tai sitten tyonantajan eri toimipisteissa, tyokohteissa, asiakkaan luona jne. Nama
elementit voivat sisaltya myos tyohon, joka on liikkuvaa tai monipaikkaista.

Ammatillisiin tarkoituksiin kdytettavien ohjelmistojen ja tietojen suojauksen on oltava etatyossa
lahtokohtaisesti samaa tasoa kuin tyonantajan tiloissa tyoskentelevilla.

Etatyossa kaytetdadn vain tyonantajan hankkimia laitteita.

Etayhteyden suojaus edellyttdd VPN-yhteytta.

Tyb6nantajan hankkimaa tietokonetta saa kdyttaa vain tyontekija ja tydntekemiseen.

Tietoturvaa koskevat sadanndkset ovat samat, joita sovelletaan tydnantajan tiloissa tydskenteleviin.

Haastattelut, kyselyt, tutkimukset ja tietojen luovutus

Ohjaa haastattelu- ja kyselypyynnoét asian vastuuhenkildlle ja toimi organisaation
viestintapolitiikan mukaisesti. Pyyda tarvittaessa apua esihenkildltasi.

Varo antamasta viattomankin oloisten keskustelujen yhteydessa tietoa salassa pidettavista tai
yksityisyyden suojan piiriin kuuluvista tiedoista. Ole tarkka etenkin erilaisissa internetissa
toimivissa sosiaalisen median palveluissa.

Ohjaa tietojen luovutus- ja tutkimuspyynnét vastuuhenkildlle, jonka tehtdvana on varmistua
tietojen luovutuksen perusteista ja mahdollisesta korvattavuudesta sekd paattaa luovutuksesta.
Ellet tiedd oikeaa tahoa, ota yhteys esihenkil60si.

Havaitsitko ongelman?

1. Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan ja ilmoittaa siita
valittdmasti esihenkildllesi ellet itse pysty korjaamaan ongelmaa.

2. llmoita tietoturvallisuuteen liittyvista ongelmista, uhkista tai suojauspuutteista
organisaatiosi tietosuojavastaavalle tai esihenkiléllesi.

3. Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan. Al3 luota siihen, ett3
joku muu ilmoittaa tai korjaa ongelman.

4. llmoita tietoturvallisuuteen liittyvista ongelmista, uhkista tai suojauspuutteista
esihenkil6llesi ja kunnan tietohallintoon. Heidan velvollisuutenaan on ryhtya
toimenpiteisiin.

5. Jos hallussasi oleva laite, kulkukortti, tunniste tms. katoaa tai varastetaan, ilmoita siita
valittdmasti esihenkildllesi, kunnan tietohallintoon tai paatelaitteen tukipalvelusta



vastaavalle toimittajalle mahdollisen vahingon pienentamiseksi ja oman vastuusi
rajaamiseksi.

6. Jos epadilet paatelaitteeseesi tai kdyttamaasi tietojarjestelmaan liittyvaa
tietoturvaongelmaa tai haittaohjelmatartuntaa, ota yhteytta Savon ICT:n palvelupisteeseen
017 272 3725.

7. Al sulje paatelaitetta

8. Kerro mita olit tekemassa, kun kone alkoi toimia odottamattomasti.

9. Toimi saamiesi ohjeiden mukaisesti.

10. limoita asiasta myds esihenkildllesi ja kunnan tietohallintoon.

11. Jos epailet muuta tietoturvapoikkeamaa, ota yhteytta kunnan tietohallintoon

Yhteystiedot poikkeamatilanteissa
hallintojohtaja Ulla Nikulainen 040 4883 211
ict-asiantuntija Kaarina Haapalainen 040 4883 042

Lisatietoa

https://vm.fi/tiedonhallintalautakunta
https://www.suomidigi.fi/ohjeet-ja-tuki
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://www.suomidigi.fi/ohjeet-ja-tuki/jhs-suositukset-lakkautetut
https://vm.fi/julkisen-hallinnon-ict
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