Lapinlahden kunnan tietoturvapolitiikka

1. Johdanto

Tietoturvapolitikka on kunnan ylimméan johdon hyvaksyma strateginen asiakirja, joka on
kannanotto tietoturvan kehittamiseen. Tietoturvapolitikan tavoitteena on luoda
yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan tietoturvatason toteuttamiseksi.
Tietoturvapolitikassa maaritellaan tietoturvatybn tavoitteet, vastuut, organisointi ja
toteutuskeinot. Politikan toteuttamisella luodaan edellytykset tietoturvallisen toiminnan
pitkajanteiseen kehittamiseen. Kunnanhallitus on hyvaksynyt kunnan johtoryhman tassa
tietoturvapolitikassa kuvaamat periaatteet, tavoitteet ja vastuut. Tydssa onnistuminen
edellyttda johdon sitoutumista tietoturvatyon tukemiseen.

2. Tietoturvapolitiikan tavoite

Tietoturvallisuuden kasite ja merkitys

Tiedon turvaaminen on merkittava osa kunnan toiminnan ja sen jarjestamien palvelujen
laatua, ICT-riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisena
tavoitteena on tunnistaa toimintaan kohdentuvat riskitekijat, arvioida niitd ja ryhtya
tarvittaviin toimenpiteisiin. Tietoturvan hyva hallinta edellyttdd toiminnan pitkajanteista
suunnittelua, jatkuvaa kehittamista, seurantaa ja erilaisiin uhkatilanteisiin varautumista.
Tietoturvan toteuttaminen vaatii koko henkiloston tietoturvatietoisuuden parantamista,
sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja monikanavaista
viestintaa.

Maaritelmat

Tieto eri muodoissaan on tarkea perusta kaikelle kunnan toiminnalle. Tietoturvalla
tarkoitetaan eri muodoissa olevien tietojen (mm. sahkdisesti tallennettu, valitetty tai
rekisteroity tieto, suullinen puhuttu, postin kuljettama tai paperilla oleva tieto) suojaamista
erilaisilta uhkatekij6iltd varmistaen palvelutoiminnan jatkuvuus minimoiden toimintaan tai
asiakkaiden tietoihin liittyvat riskitekijat. Tietosuoja on myos osa tietoturvaa ja se tarkoittaa
ihmisten  yksityisyyden kunnioittamista ja suojelemista oikeudellisia s&annoksia
noudattavien periaattein ja kaytannaoin.

Tietoturva maaritelladn kolmen peruskasitteen kautta seuraavasti:

1) Tietojen luottamuksellisuus: tieto on vain niiden tahojen kaytettavissa, joilla on siihen
oikeudet.

2) Tietojen eheys: tiedon oikeellisuus ja suojaus on jarjestetty niin, etta tietoa ei Vvoi
tahallisesti tai tahattomasti muuttaa vaarantaen toiminnan luotettavuutta. Lisaksi tietoon
sen kasittelyn eri vaiheissa tehdyt muutokset on tarvittaessa kyettava todentamaan.

3) Palveluiden ja tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin, kun sitéa
palvelutoiminnassa tarvitaan.

Hyva tietoturvataso saavutetaan tietoturvapolitikan ja ohjeiden mukaisilla tietoturvallisilla
toimintaperiaatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan
jatkuvan kehittamisen periaatteita noudattaen.

3. Tietoturvatoimintaa ohjaavat tekijat
Organisaation tietoturvallisuutta velvoittavat ja ohjaavat kansalliset ja kansainvaliset yleiset
lainsdadantdvelvoitteet seké toimialakohtaiset erityislainsaadantovelvoitteet. Lisaksi muut



tietoturvallisuutta ohjaavat velvoitteet, méaaraykset ja ohjeet. Jokaisen kuntakonsernin
viranhaltijan, tyontekijdn ja luottamushenkilon sekd muun kunnan tietojen ja
tietojarjestelmien kayttdjan on tunnettava tama tietoturvapolitikka ja noudatettava sen
perusteella annettuja ohjeita ja maarayksia.

4. Tietoriskien hallinta

Tietohallinto ja eri hallintokunnat seuraavat tietohallinto- ja ict-riskien ja uhkien
toteutumista osana kunnan siséistéa valvontaa. Tarvittaessa suurimpien riskien vaikutuksia
pyritdan pienentamaan tai ehkaisemaan. Tietoriskien hallinta on jatkuvaa aktiivista
toimintaa.

5. Tietoturvallisuuden merkitys organisaatiolle

Tietoturvatybn  tavoitteena on  turvata tietojarjestelmien, tietoverkkojen ja
tietojenkasittelylaitteiden keskeytyméaton toiminta, havaita ja estaa tietojen luvaton kaytto,
tiedon tahaton tai tahallinen tuhoaminen tai vaaristaminen ja minimoida niista aiheutuvat
vahingot. Keskeinen tavoite on suojata elintarkeat toiminnot kaikissa hairi6tilanteissa
varmistaen palveluiden kaytettavyys mahdollisimman lyhyella toipumisajalla.

Toiminnan kannalta kriittiset palvelut on kartoitettu ja arvioitu keskeytysten vaikutukset
toimintaan. Tietohallinnon varautumissuunnitelmassa kasitelladn namaéa asiat tarkemmin.

6. Turvatoimien priorisointi

Turvatoimien priorisoinnissa nojaudutaan samaan priorisointiin  kun palvelupyynt6ja
koskevassa priorisoinnissa. Korkeimmalle prioriteetile  asetetaan  toiminnoista
terveydenhuolto, palkkojen maksu, maksuliikenne ja laskutukset seka teknisesti suuria
kayttajamaaria koskevat verkon ty6t kuten palvelimiin ja kytkimiin liittyvéat toimenpiteet.

7. Tietoturvavastuut
Kunnan tietoturvallisuuteen liittyvat roolit ja vastuut ovat:

Kunnanhallitus
- Tietoturvapolitiikan ja muiden koko kuntaa koskevien ohjeiden hyvaksyminen
- Seuraa tietoturvan tilaa osana sisaista valvontaa ja riskienhallintaa.

Kunnanjohtaja

- Tietoturvan ja tietosuojan jarjestaminen ja toimintaedellytysten luominen seka seuranta.
- Poikkeusolojen viestinnan johtaminen

- Varautuminen ja jatkuvuudenhallinta yhdessa kunnan johtoryhman kanssa

Tietohallinto
- Tietoturvallisuuden suunnittelu, ohjaus, seuranta ja kehittaminen

- Teknisen tietoturvallisuuden minimivaatimusten maarittely, toteutus, ohjaus ja valvonta
kunnan tietojarjestelmaymparistdssa

- Tietoturvallisuuden teknisen valvonnan toteutuminen tietojarjestelmaymparistossa, lain
sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin

- Tietoturvariskien ja -poikkeamien hallinnan koordinointi

- Tietoturvallisuuden tilan raportointi osana sisdisen valvonnan selontekoa

Tietosuojavastaavat



- Auttaa rekisterinpitdjaa saavuttamaan hyvan henkilGtietojen kasittelytavan ja
mahdollisten erityislakien edellyttaman tietosuojan tason

Osastopaallikko ja yksikdiden paallikot

- Osastopaallikkd nimeaa jokaiselle rekisterille rekisterin pitdjan edustajan (rekisteriasioista
vastaavan henkilon) seka jokaiselle tietojarjestelmalle vastuuhenkilén/omistajan.

- Tietoturvallisuuden toteutuminen omalla toimialallaan

Tietojarjestelmén vastuuhenkilé/omistaja
- Omistamaansa tai hallinnoimaansa jarjestelméan, tietoon tai prosessiin liittyva:
o Paakayttajan nimeaminen ko. jarjestelman osalta

o Kayttajien ja kayttdoikeuksien hyvaksynta ko. jarjestelmaéan
o Riskien- ja jatkuvuudenhallintatoimenpiteiden toteuttaminen omalta osaltaan
o Tiedon oikeellisuuden ja oikeiden kasittelytapojen varmistaminen

oTietojen julkisuuden ja salassapidon maarittely mukaan Ilukien
arkistonmuodostus
oVastaa siitd, etta tietojarjestelmasta on tehtyna asianmukainen seloste.

Paakayttaja

- Tietoturvan toteutumisen valvonta omalla vastuualueellaan

- Sovelluksen yllapitotoiminnoista huolehtiminen ja varmistaminen, ettd jarjestelmaa
kaytetaan lakien, sdadosten ja ohjeiden mukaisesti

- Tietosuojavastaavien avustaminen, henkiléstén neuvonta ja kouluttaminen

- Kayttgjien ja kayttboikeuksien toteuttaminen

Jokaiselle henkildtietorekisterille on nimettava rekisteriasioista vastaava henkild. Taman
henkildn vastuulla on laatia rekisterista asianmukainen seloste.

Jokaisella tietojarjestelmalla tulee olla yksildity omistaja, joka vastaa koko jarjestelman
elinkaaren hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Jarjestelman
omistajuuteen liittyvat tiedot dokumentoidaan keskitetysti rekisteri- ja
tietojarjestelmaselosteisiin seka tietohallinnon yllapitamaan tietojarjestelmaluetteloon.

Tietojarjestelmé&n omistajan on huolehdittava tietojenkasittelyn luottamuksellisuudesta,
tietojen oikeellisuudesta ja paasynvalvonnasta sekd tuottamaan lakisdateiset
seurantaraportit. Jokaiselle tietojarjestelmalle on nimettava paakayttgja, jonka vastuulla on
huolehtia jarjestelman kayttdoikeuksista.

Paakayttajalta vaaditaan hyvaa tietoturva- ja tietosuojaosaamista. Lisaksi tiedon omistajien
ja paakayttdjien on huolehdittava tiedon koko elinkaaren hallinnasta ja ICT-
varautumissuunnitelmista, missa kuvataan vastuuhenkilot, roolit ja toimintamallit riskien
toteutumisen varalta. Tietohallinnon vastuulla on jarjestdd tukitoimintoja ja tarvittavia
koulutuksia edellisten toteuttamiseksi.

Esimiesten vastuulla on huolehtia ja noudattaa tyOnantajaa koskevien lakisdateistein
tietoturva ja tietosuoja velvoitteiden toteutumista. Esimiehet ja tietojarjestelmien
paakayttajat vastaavat tyontekijdiden kayttooikeuksista tietojarjestelmiin  ja niiden
tietosisaltdihin  ty6tehtavien edellyttamassa laajuudessa. Lisdksi he huolehtivat
loppukayttajan riittdvasta perehdytyksestd konsernin tietoturvakaytanteisiin varmistaen,



ettd jokainen ymmartad niiden merkityksen tyotehtavissaan. Esimiesten ja paakayttajien
vastuulla on myds huolehtia, etta tytétehtavien muutokset huomioidaan jarjestelmien
kayttdoikeuksissa ja tybsuhteen paattyessad tyontekijat palauttavat kaiken tyOnantajalle
kuuluvan omaisuuden seka kayttboikeudet tietojarjestelmista poistetaan.

Esimiehiltd odotetaan esimerkillista seké vastuullista tietoturvakayttaytymista ja heilla on
raportointivelvollisuus tietoturvapoikkeamista tietohallinnon vastuuhenkildlle.

Kunnan tyontekijan velvollisuus on allekirjoittaa tietoturva- ja kayttgjasitoumus.
Tyontekijalla on vastuu noudattaa hyvaksyttyja tietoturvaohjeita ja huolehtia paivittaisissa
tyotehtavissa hyvan tiedonhallintatavan kaytanteistd. Tyontekijan vastuulla on myds
huolehtia kasittelemansa tiedon oikeellisuudesta, saatavuudesta ja luokittelusta seka
huolehtia, ettd organisaation tiedot ovat asianmukaisesti kaytettavissa. Tietojen sailytys-
tai arkistointiajan paatyttya ne on havitettava ohjeiden mukaisesti.

Tyontekijalla on velvollisuus raportoida tietoturvaongelmista oman organisaation
tietoturvavastaavalle, esimiehelle tai suoraan tietohallinnon vastuuhenkilolle.

Ostopalveluna hankitun ICT—palvelun operatiivisesta ja teknisesta tietoturvasta ja sen
ohjeistamisesta vastaavat palveluntuottajat, joille palvelun toteutus on sopimuspohjaisesti
luovutettu. ICT-palveluiden tuottajien tehtavana on laatia ja yllapitad keskitetysti
tietohallinnon hyvaksymien palvelukonseptien mukaisia kaytannon tietoturvaohjeita.

Tilaajan tulee huolehtia, ettd kaikkiin tarjouspyyntdihin ja palvelusopimuksiin sisallytetdan
tietohallinnon yllapitamat yleiset tietoturvavaatimukset tdydennettyna kyseisen palvelun
erityisvaatimuksilla seka hairidtilanteiden toimintamallit ja selked vastuunjako lapi koko
palveluketjun. Tilaajan tehtavd on huolehtia ja vaatia palvelutuottajaa raportoimaan ja
tiedottamaan merkittavista tietoturvaan kohdistuvista poikkeustilanteista, riskitekijoista
seka uhkatilanteista valittomasti palvelusopimuksessa maéaaritellyille yhteyshenkiléille.

8. Tietojarjestelmien kaytto

Kunnan kaytdssa olevat ICT-palvelut, -jarjestelmat, -laitteet ja -ohjelmistot, on tarkoitettu
tyotehtavien hoitamista varten. Kunnan tietojarjestelmia ei tule kayttdd toimintaan mikéa
saattaa, valittbmasti tai valillisesti, vaarantaa kunnan vastuulla olevan tiedon ja/tai
jarjestelmien turvallisuuden ja aiheuttaa haittaa kunnalle, sen toiminnalle tai kayttajalle
itselleen.

Tietojarjestelmien vahainen kaytté henkilokohtaisiin tarkoituksiin on sallittu omalla ajalla.
Henkilokohtainen kayttd ei kuitenkaan saa aiheuttaa ylimaaraisia kustannuksia kunnalle,
eikd vaarantaa kunnan tietoa tai tietojarjestelmia.

Tietojarjestelmia, laitteita ja ohjelmistoja kunnan tietoverkkoon saa asentaa vain
tietohallinto tai sen valtuuttama taho.

Kayttooikeudet kunnan tietojarjestelmiin ja tietoon myoénnetddn vain kunnan tehtévien
hoitoon liittyen. Padsaantdisesti tarvittavat oikeudet maarittelee esimies.

Tietojarjestelmien turvallinen kayttaminen etétyota tehdessa vaati etatyontekijalta erityista
huolellisuutta ja sitoutumista tietoturvaohjeiden noudattamiseen.



Vaarinkaytoksiin puututaan valittémasti kunnan normaalein kurinpitomenettelyin.

Kunnan tietoverkkojen toimintaa valvotaan erityisilla valvontamenetelmilla ja -
ohjelmistoilla. Toiminnan ja turvallisuuden takaamiseksi tietoliikenteestd suodatetaan
palomuurijarjestelman avulla haittaohjelmat ja muu asiaton siséltd seka estetaan paasy
haitalliseksi luokitelluille sivustoille.

9. Tietoturvakoulutus ja —ohjeet seka selosteet

Esimiehen vastuulla on huolehtia, ettd kaikilla tyontekijéilla on riittavd koulutus
tietoturvasta. Mikali henkilon tyotehtaviin kuuluu olennaisena osana henkilGtietojen
kasittely, niin osastopaallikkod voi edellyttdd, etta tyontekija suorittaa hyvaksytysti kulloinkin
voimassa oleva tietoturva- tai tietosuojakoulutuksen sdannollisin véliajoin.

Tietoturvallisuuteen liittyvat oppaat, sddnnét ja materiaalit ovat tyontekijoiden luettavissa
sisdverkossa seka kunnan kotisivuilla. Hyvalla perehdyttamisella luodaan tyoviihtyvyytta ja
-turvallisuutta. Uuden henkilon perehdyttdmisesta huolehtii |&hin esimies.

Tietojarjestelmien ja henkilérekistereiden selosteet on toimitettava asianhallintasihteerille.
Selosteet on nahtavissa kunnan sisdisessa verkossa.

10. Tietoturvallisuudesta tiedottaminen ja sen toteutumisen valvonta
Ennalta tiedetyista palvelukatkoksista tiedotetaan hyvissa ajoin ennen katkosta.

Havaitusta vaarinkaytoksesta tai pistokokeena havaitusta vaarinkaytoksesta raportoidaan
ja tiedotetaan lahinté esimiesta.

Tietoturvallisuuden toteutumista valvotaan osana sisaista valvontaa.

11. Henkil6tietojen tietoturvaloukkaus

Henkilotietojen  tietoturvaloukkauksella  tarkoitetaan  tietoturvaloukkausta, jonka
seurauksena henkildtietoja tuhoutuu, havidd, muuttuu, henkilotietoja Iuovutetaan
luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta. HenkilGtietojen
tietoturvaloukkauksia voivat olla esimerkiksi havinnyt USB-tikku, varastettu tietokone,
hakkerointi, haittaohjelmatartunta, kyberhytkkays, tulipalo datakeskuksessa tai tiliotteen
postitus vaaralle henkilélle.

Tietoturvaloukkaus edellyttaa rekisterinpitdjan edustajalta kykya arvioida, minka tasoinen
riski tietoturvaloukkauksesta aiheutuu tietoturvaloukkauksen kohteena olleille henkilGille.
Arvion johtopaatos voi olla esimerkiksi se, etta tietoturvaloukkauksesta ei aiheudu riskia,
aiheutuu riski tai aiheutuu korkea riski. Riskin taso maarittdd ne toimenpiteet, joihin
rekisterinpitajan on ryhdyttava (esimerkiksi tietoturvaloukkauksen dokumentointi, ilmoitus
valvontaviranomaiselle tai ilmoitus rekisteroéidylle).

Rekisterinpitajan edustajan on dokumentoitava kaikki henkil6tietojen tietoturvaloukkaukset
sekéa niiden vaikutukset ja toteutetut korjaavat toimet riippumatta siitd, mita toimenpiteita
tietoturvaloukkauksesta lopulta seuraa.

Rekisterinpitajan edustajan on ilmoitettava henkildtietojen tietoturvaloukkauksesta
valvontaviranomaiselle, jos siitd voi aiheutua riski luonnollisten henkildiden oikeuksille ja
vapauksille.



Henkilotietojen tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ilman
aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun
rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta. Henkilotietojen kasittelijan tulee
iimoittaa tietoturvaloukkauksesta rekisterinpitajalle, jollei ole erikseen sovittu, etta
kasittelija voi ilmoittaa tietoturvaloukkauksista suoraan valvontaviranomaiselle asetuksen
edellyttamalla tavalla. Vastuu ilmoitusvelvollisuuden toteuttamisesta sailyy kuitenkin
rekisterinpitajalla.

Henkilotietojen  tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se
todennékdisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille. Rekisterinpitdjan on ilmoitettava asiasta silloin ilman aiheetonta viivytysta,
jotta rekisteroidylla on mahdollisuus suojata itseaan esimerkiksi sulkemalla luottokorttinsa.

12. Toiminta normaaliolojen héiridtilanteissa, poikkeustilanteissa ja -oloissa

Kunta pyrkii varmistamaan toimintansa ja palveluidensa jatkuvuuden normaalioloissa,
normaaliolojen hairidtilanteissa sekd poikkeusoloissa. Poikkeusoloja varten kunta yllapitaa
valmiussuunnitelmaa.

Normaaliolojen hairidtilanteita pyritdan ennaltaehkéiseméén ja toipumisaikoja lyhentamaan
pitamalla jarjestelmia ja laitteita mahdollisimman ajantasaisina. Kiriittisille laitteille
hankitaan varalaitteita.

Poikkeustilanteessa varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerio
toimialallaan. Tietohallinnon osalta poikkeusolojen valmiussuunnitelmaa paivitetdan
s&annon mukaisesti.



