Lapinlahden kunnan tekoalyn
kayttoohjeet
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Lapinlahden kunta hyédyntaa tekoalya (Al) palveluiden kehittdmisessa, toiminnan tehostamisessa
ja paatoksenteon tukena. Tekodlyn kayton tulee olla turvallista, lapinakyvaa, eettista ja
lainmukaista.

Tekoalya kaytetdan siten, etta ihmisen rooli sdilyy keskeisena paatdksenteossa, ja kuntalaisten
oikeudet, yhdenvertaisuus seka yksityisyys turvataan kaikissa tilanteissa.

Naiden ohjeiden tarkoituksena on:
e varmistaa tekodlyn vastuullinen, turvallinen ja eettinen kdyttd kunnan toiminnassa
e tukea henkilostoa tekodlyn kdytossa tarjoamalla selkedt periaatteet ja toimintamallit
e turvata kuntalaisten oikeudet, yhdenvertaisuus ja yksityisyys
e ehkaista tekodlyn kayttoon liittyvia riskeja, kuten virheitd, vinoumia ja tietoturvaongelmia
e |isdta lapindkyvyyttd ja luottamusta kunnan toimintaan

Tekoalyn kaytolla pyritaan:

e parantamaan kuntalaisten palveluita

— nopeuttamalla palveluprosesseja

— tarjoamalla ajantasaisempaa ja saavutettavampaa tietoa

— tukemalla yksilollisempaa ja sujuvampaa asiointia
¢ tehostamaan hallinnollisia prosesseja

— automatisoimalla rutiinitehtavia

— vahentamalld manuaalista tyota ja virheitd

— vapauttamalla henkiloston aikaa vaativampiin asiantuntijatehtaviin
¢ tukemaan tietoon perustuvaa paatéksentekoa

— hyoddyntamalla data-analyysia ja ennusteita

— parantamalla pdatosten perusteltavuutta ja lapinakyvyytta

— tarjoamalla paatdksenteon tueksi ajantasaista ja analysoitua tietoa
¢ vahvistamaan toiminnan laatua ja vaikuttavuutta

— kehittamalla palveluja jatkuvasti saadun tiedon perusteella

— tunnistamalla kehityskohteita ja riskeja ennakoivasti

Esimerkkeja:
e Kunnan verkkosivujen chatbot vastaamassa yleisiin kysymyksiin (esim. aukioloajat,
lomakkeet)
e Rakennuslupa-asiakirjojen alustava tarkistus (puuttuvat liitteet)
e Hyvinvointidatan analysointi osana ennaltaehkaisevia palveluja



Lapinlahden kunta kayttda tekoalyad oikeudenmukaisesti ja kuntalaisten etua edistéen.

e Eisyrjivia vaikutuksia
Tekoalyjarjestelmien kdytossa varmistetaan, etteivat ne tuota syrjivia tai eriarvoistavia
lopputuloksia. Erityistd huomiota kiinnitetdan siihen, ettei padtdksenteko perustu esimerkiksi
sukupuoleen, ikaan, taustaan tai muihin henkil6kohtaisiin ominaisuuksiin ilman hyvaksyttavaa
perustetta. Mahdollisia vinoumia seurataan ja korjataan aktiivisesti.

e Paatoksenteon vaikutukset arvioidaan
Ennen tekodlyn kdyttéonottoa arvioidaan sen vaikutukset kuntalaisiin, henkilésté6n ja
palveluihin. Erityisesti tarkastellaan:
- paatoksenteon oikeudenmukaisuutta
— mahdollisia virhetilanteita ja niiden seurauksia
— ihmisen roolia paatdksenteossa
Tarvittaessa paatoksia ei automatisoida, vaan varmistetaan ihmisen tekema lopullinen arvio.

e Kuntalaisten luottamus sailytetdan
Tekoadlyn kayton tulee olla avointa ja ymmarrettavaa. Kuntalaisille viestitaan selkeasti, missa
tilanteissa tekodlya kaytetdan ja miten se vaikuttaa palveluihin. Luottamusta yllapidetaan
varmistamalla, etta:
— paéatoksenteko on perusteltavissa
— virheisiin puututaan nopeasti
— ihmiskontakti on tarvittaessa saatavilla

Esimerkkeja

e Tekodlya voidaan kdyttaa hakemusten (esim. rakennuslupa tai avustushakemus)
esikasittelyyn, mutta paatoksen tekee aina viranhaltija, joka varmistaa, etta kaikki hakijat
saavat tasapuolisen kohtelun.

e Tekoaly voi auttaa esityslistojen tai lausuntojen luonnostelussa, mutta viranhaltija tarkistaa
sisallon oikeellisuuden ja neutraaliuden.

e Tekodly voi analysoida palautetta katujen kunnossapidosta, mutta paatdkset
toimenpiteista tehddan viranhaltijatyona tasapuolisesti koko kunnan alue huomioiden.

e Kuntalaisille kerrotaan selkedsti ja ymmarrettavasti, missa ja miten tekodlya kaytetaan
o Kayttotarkoitukset, rajaukset ja vastuut dokumentoidaan

o Tekoadlyn kayttoon liittyvat riskit ja rajoitteet viestitdan avoimesti

e Vastuutahot (esim. palvelun omistaja ja yllapitdja) nimetdan ja tehdaan nakyviksi

o Tekoalyjarjestelmien kayttoa ja vaikutuksia seurataan ja raportoidaan saanndllisesti

Esimerkki
e Chatbot-palvelussa ilmoitetaan selkeasti: Moikka! Olen uusi tekodlyavustaja, ja olen tddllé
auttamassa sinua.



Raporttiin tai analyysiin liitetdadn maininta: “Analyysi perustuu osittain tekodlyn tuottamiin
havaintoihin.”

Lapinlahti noudattaa GDPR:aa ja kansallista lainsaadantoa

Henkilotietojen kasittely minimoidaan

Anonymisointia kdytetdaan aina kun mahdollista

Henkilotietojen kasittelylle maaritelldan selkeat kayttotarkoitukset ja sdilytysajat
Tietoturvasta huolehditaan asianmukaisin teknisin ja organisatorisin suojatoimin
Ulkopuolisten palvelujen ja jarjestelmien tietosuoja varmistetaan sopimuksin ja arvioinnein

Esimerkki

Hyvinvointipalvelujen raportit tuotetaan ilman yksittdisten henkiléiden tunnistettavia
tietoja.
Asiakaspalautteen analysoinnissa poistetaan tunnistetiedot ennen tekodlyn kayttoa

Tekodly ei tee itsendisia viranomaispaatoksia

Viranhaltija vastaa aina lopputuloksesta

Tekodlyn tuottamat suositukset tarkistetaan ennen paatoksentekoa
Paatdksentekoprosessissa sailyy mahdollisuus inhimilliseen harkintaan ja poikkeamiseen
Tekodlyn kayttoa valvotaan ja sen toimintaa arvioidaan saannollisesti

Kayttajille (viranhaltijoille) tarjotaan riittava koulutus tekodlyn kaytosta ja rajoitteista
Epéselvissa tai riskialttiissa tilanteissa pdatos tehdaan aina ilman tekoalyn automaatiota
Vastuut ja roolit tekodlyn kaytossa maaritellaan selkeasti

Esimerkki

Tekoaly voi ehdottaa tekstiluonnosta paatokseen, mutta viranhaltija tarkistaa ja hyvaksyy
sen.

Tekoaly voi laatia alustavan vastausluonnoksen kuntalaisen kysymykseen, mutta
viranhaltija tarkistaa sisallon ennen lahettamista.

Tekoaly voi luokitella saapuneita hakemuksia kiireellisyyden mukaan, mutta lopullisen
kasittelyjarjestyksen paattaa viranhaltija.

Tekodly voi tehda yhteenvedon kokousaineistosta, mutta esityslistan sisalto hyvaksytaan
viranhaltijatyona.

Tekoaly voi analysoida asiakaspalautetta ja nostaa esiin teemoja, mutta johtopdatokset
tekee ihminen.

Tekoaly voi ehdottaa budjettiennusteita aiemman datan perusteella, mutta
talouspaatokset tekee viranhaltija tai luottamushenkilod.

Tekoaly voi auttaa kielen tarkistuksessa ja tekstin selkeyttamisessa, mutta sisaltovastuu
sdilyy viranhaltijalla.



e Kunnan johtoryhmi
Vastaa tekodlyn kayton strategisesta linjaamisesta seka periaatteiden ja eettisten
suuntaviivojen maarittelysta. Huolehtii, ettd kaytto tukee kunnan tavoitteita ja on vastuullista.

e Osastopaallikot
Paattavat tekodlyn kayttoonotosta omalla vastuualueellaan seka arvioivat kdyttotarkoituksen
sopivuuden, riskit ja resurssit.

¢ Tietosuojavastaava
Varmistaa, ettd tekodlyn kaytto tayttaa tietosuojalainsdddannon vaatimukset (esim.
henkilotietojen kasittely) ja osallistuu korkean riskin kayttotapausten arviointiin.

¢ |CT-palvelut
Vastaavat teknisesta tietoturvasta, jarjestelmien turvallisesta kdyttoonotosta ja yllapidosta
sekd varmistavat, ettd kaytettavat ratkaisut tayttavat tietoturvavaatimukset.

¢ Henkilosto

Noudattaa annettuja ohjeita, kdyttaa tekodlya vastuullisesti ja ilmoittaa mahdollisista
virheista, riskeista tai epaselvyyksista.

Tekoalyn kayton riskeilla tarkoitetaan tilanteita, joissa tekoalyn tuottama toiminta, paatos tai sisalto
voi aiheuttaa haittaa yksilolle, organisaatiolle tai yhteiskunnalle.

Riskeja voivat olla esimerkiksi:
— virheellinen tai harhaanjohtava tieto
— tietosuojan tai tietoturvan vaarantuminen
— syrjivat tai epdoikeudenmukaiset paatokset
— liiallinen luottamus automaattisiin ratkaisuihin
— vastuunjaon epdselvyys

Riskitaso maaraytyy sen mukaan, kuinka merkittavasti tekoalyn kaytto vaikuttaa ihmisiin,
paatoksentekoon tai luottamukselliseen tietoon.



Riskitaso Kuvaus Esimerkki

Esityslistan luonnostelu
Tekstin tiivistdminen tai kielen
korjaus

Kaanndkset yleiseen kayttéon

Chatbot

Data-analyysi ja ennusteet
Talousraporttien automaattinen
koonti

@® Matala Sisallon tuotanto ja ideointi

Keskitaso Asiakaspalvelu ja analytiikka

Automaattinen tyonhakijoiden
pisteytys tai karsinta
Automaattinen opiskelijoiden
arviointi tai paasyvalinta

@ Korkea Vaikutus yksildihin

Korkean riskin kaytto vaatii:
o erillisen arvioinnin
e tietosuojavastaavan hyvaksynnan
e jatkuvan seurannan

Ennen kayttoa
e Onko kdyttotarkoitus tydtehtdavaan hyvaksytty?
o Sisdltadko aineisto henkilotietoja?
Kayton aikana
o Ald syota:
o henkil6tietoja
o arkaluontoisia tietoja (esim. terveystiedot)
e Arvioi tekodlyn tuottama sisalto kriittisesti
Kayton jalkeen
e Tarkista lopputulos
e Tee tarvittavat korjaukset
o Dokumentoi kaytto tarvittaessa

e  Copilotin ja muiden hyvaksyttyjen tekoalytyokalujen kaytto tyotehtavien tukena
e tekstien, raporttien ja esitysten luonnostelu

e tiedon jasentely, tiivistdminen ja kielen selkeyttdminen

e asiakaspalvelun tukeminen (esim. vastausluonnokset, usein kysytyt kysymykset)
e ideointi ja vaihtoehtoisten ratkaisujen hahmottaminen



ei-luottamuksellisen tiedon analysointi ja yhteenvetojen tuottaminen
kaanndsten ja kielentarkistuksen apuna toimiminen

aineistojen rakenteistaminen (esim. taulukointi, luokittelu)

kuvien luominen (kuitenkin aina kerrottava, jos kuva on luotu tekoalylla)

henkildtietojen ja muidenkin tietojen syottaminen julkisiin tekoalypalveluihin
automaattinen paatdksenteko ilman viranhaltijaa
Piilovaikuttaminen tai manipulointi

henkilGtietojen tai luottamuksellisten tietojen syottaminen julkisiin tekodlypalveluihin
salassa pidettavan tiedon (esim. sosiaali- ja terveystiedot, henkilostdasiat) kasittely tekoalylla
ilman erikseen hyvaksyttya ratkaisua

automaattinen paatdksenteko ilman viranhaltijan kasittelya ja vastuuta

tekodlyn tuottaman sisdllon esittdminen sellaisenaan ilman tarkistusta
virheellisen, harhaanjohtavan tai tarkistamattoman tiedon jakaminen
piilovaikuttaminen, manipulointi tai harhaanjohtava viestinta tekodlyn avulla
tekoalyn kayttaminen tavalla, joka voi vaarantaa tietoturvaa tai yksityisyytta
tekodlypalvelujen kdytto, joita ei ole hyvaksytty organisaation kayttoon
tekijanoikeuksia rikkovan tai muuten luvattoman aineiston tuottaminen tai kaytto
tekoalyn kayttaminen henkildston tai kuntalaisten arviointiin ilman lapindkyvaa ja
hyvaksyttya toimintamallia

Lapinlahden kunta varmistaa:

turvallisten ja hyvaksyttyjen jarjestelmien kdyton (esim. Copilot ja muut organisaation
hyvaksymat ratkaisut)

kdyttooikeuksien hallinnan (roolipohjaiset oikeudet, tarpeenmukainen paasy tietoihin)
tietoturvariskien jatkuvan seurannan ja arvioinnin

jarjestelmien ajantasaiset paivitykset ja haavoittuvuuksien hallinnan

lokitiedon kerdamisen ja valvonnan (kdyton jaljitettavyys)

henkildston tietoturvaosaamisen (koulutus ja ohjeistus)

varautumisen poikkeamatilanteisiin (esim. tietomurrot ja vaarinkaytokset)

Uudet tekoalytyokalut hyvaksytdan vasta ICT- ja tietosuojatarkastuksen jalkeen
Ulkopuolisten palvelujen tietoturva arvioidaan ennen kdyttoonottoa

Tietojen kasittely tapahtuu ensisijaisesti EU-/ETA-alueella tai muutoin turvallisesti

Uudet tekoalytyokalut hyvaksytdan vasta ICT- ja tietosuojatarkastuksen jalkeen.



Lapinlahden kunnassa noudatetaan:

e EU:n yleista tietosuoja-asetusta (GDPR)
e EU:n tekodlyasetusta (Al Act)
e Suomen kansallista lainsaadantoa

Lisdaksi huomioidaan:

o julkisuuslaki (asiakirjojen julkisuus ja salassapito)
hallintolaki (hyva hallinto ja perusteluvelvollisuus)
tiedonhallintalaki (julkisen hallinnon tiedonhallinta)
mahdollinen toimialakohtainen erityislainsaadanto (esim. ymparistonsuojelulaki)
Lainsdadannon muutoksia seurataan ja ohjeistusta paivitetdaan tarpeen mukaan
Tekoadlyn kaytto sovitetaan yhteen hyvan hallinnon periaatteiden kanssa
Tarvittaessa tehddan vaikutustenarviointeja (esim. tietosuoja ja perusoikeudet)
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